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1. OBJETIVO:

Brindar lineamientos  para tener en cuenta en la fase de desarrollo de Software, que brinde 
mecanismos y controles de seguridad para Comunicaciones Empresariales de Colombia 
S.A.S.

2. ALCANCE:

Proveer los lineamientos y/o directrices referentes a la Seguridad de la Información y a sus 
pilares de integridad, disponibilidad y confidencialidad que se requiere con el fin de llevar a
cabo la planeación, desarrollo, implementación, y demás actividades necesarias para el 
correcto desarrollo software.

3. DEFINICIONES

Autocompletar: Función que permite a los formularios web completar automáticamente 
información basada en entradas previas del usuario.

Buffer: Área de almacenamiento temporal en la memoria de una computadora usada para 
gestionar datos durante la transferencia entre diferentes partes del sistema.

Core: Se refiere al núcleo o la parte central y más importante de un sistema, aplicación o 
negocio.

Cookies: Pequeños archivos de texto que un sitio web almacena en el dispositivo del 
usuario para recordar información sobre su visita.

Captcha: Herramienta de seguridad utilizada para distinguir entre humanos y bots mediante 
desafíos que son fáciles para los humanos, pero difíciles para los programas automáticos.

Cross-Site Scripting (XSS): Tipo de vulnerabilidad en la seguridad de aplicaciones web 
que permite a los atacantes inyectar scripts maliciosos en contenido visible para otros 
usuarios.

CSRF (Cross-Site Request Forgery): Ataque en el que un usuario malicioso induce a un 
usuario a ejecutar acciones no deseadas en una aplicación web en la que está autenticado.

HTTPS (HyperText Transfer Protocol Secure): Versión segura del protocolo HTTP, que 
utiliza SSL/TTLS para cifrar la comunicación entre el navegador y el servidor web.
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Logs: Registros detallados de eventos, transacciones o cambios ocurridos en un sistema 
informático.

Logs de auditoría: Registros automáticos de las actividades realizadas en un sistema, 
utilizados para trazabilidad y seguimiento de acciones.

Ofuscamiento de datos: Proceso mediante el cual se ocultan o se transforman datos 
sensibles para evitar su exposición en entornos no seguros.

Propiedad intelectual: Derechos legales sobre invenciones, diseños y otros productos del 
intelecto humano.

Pruebas de inserción de errores: Técnica utilizada para evaluar la capacidad de una 
aplicación para manejar y recuperarse de errores intencionalmente introducidos.

SSL (Secure Sockets Layer): Protocolo de seguridad que establece un canal cifrado para 
la transmisión de datos entre un servidor y un cliente.

Trazabilidad: Capacidad de rastrear todas las acciones o cambios realizados dentro de un 
sistema.

Vulnerabilidades: Debilidades o fallos en un sistema que pueden ser explotados por 
amenazas para causar daños o pérdida

4. DESARROLLO SEGURO 

El proceso de Desarrollo de Software desarrollará y/o adquirirá el software y/o hardware 
requerido para suplir necesidades del negocio, de manera coordinada con el área que 
manifieste la necesidad de dicho software y/o hardware, siguiendo los lineamientos del 
procedimiento Desarrollo Software.

El área de Desarrollo de Software establecerá claramente los requerimientos funcionales, 
operacionales y especificaciones técnicas para la adquisición o desarrollo de sistemas de 
información y/o comunicaciones, contemplando requerimientos de seguridad de la 
información

El desarrollo de software debe realizarse teniendo en cuenta las siguientes condiciones de 
seguridad para asegurar que los sistemas de información incluyen controles de seguridad 
y cumplen con las políticas de seguridad de la información: 

Contar con ambientes separados de Desarrollo, Pruebas y Producción. 
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Utilizar cuentas de usuario diferentes para los ambientes de desarrollo, pruebas, y 
producción (las mismas deben cumplir con los criterios del uso adecuado de 
contraseñas). 
No deben utilizarse datos reales de producción en ambientes de pruebas. 
Cualquier aplicación o requerimiento debe contar en todas sus fases de desarrollo, 
con los lineamientos o buenas prácticas establecidas al interior de la compañía. 
Se debe ejecutar un análisis de vulnerabilidades al desarrollo o modificación de las 
aplicaciones core del negocio o que soportan los productos de la compañía. Como 
resultado de este análisis se debe corregir todas las fallas encontradas en esta antes 
de su salida a producción.
Las aplicaciones o sistema de información core desarrolladas que soporten los
productos de la compañía, debe contar con un módulo de gestión de usuarios, roles 
y privilegios.
Los riesgos de seguridad de la información relacionados con el desarrollo deben ser 
identificados incluyendo tanto los relativos a requerimientos de negocio como a 
tecnología.
Las aplicaciones core del negocio que soportan los productos de la compañía deben 
tener habilitados los logs de auditoria para trazabilidad y seguimiento de las acciones 
o cambios ejecutados por los usuarios y administradores de la aplicación. Estos logs 
generados son compartidos al área de Infraestructura Tecnológica para su custodia 
y restauración.
Se debe verificar que los desarrollos de la empresa estén completamente 
documentados, igualmente todas las versiones de los desarrollos se deben preservar 
adecuadamente en varios medios y guardar copia de respaldo externa.
Los desarrollos de la Compañía tienen control de patentes y gestión de conocimiento 
a través de cláusulas y contratos del equipo que interviene en el Desarrollo de 
Software, donde se cede la patente y propiedad intelectual a Comunicaciones 
Empresariales de Colombia S.A.S.

Lo anteriormente mencionado en el presente documento es lo mínimo que se debe tener 
en cuenta para el desarrollo de cualquier aplicación. Sin que ello implique que no se deban 
utilizar metodologías de desarrollo seguro como las que se recomienda en la guía de 
desarrollo seguro de OWASP.

5. SEGURIDAD EN EL DESARROLLO DE SOFTWARE

5.1. Control de acceso a la aplicación con autenticación simple:

Debe tener un control ante fallo de autenticación (límite de intentos de validación, 
bloqueo/desbloqueo de inicio de sesión)
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5.2. Gestión de usuarios y gestión de privilegios:

Se debe incluir vigencia de activación de la cuenta de usuario (fecha de creación, periodos 
de suspensión).

5.3. En caso de que la aplicación sea web, sin que los otros ítems de la presente guía 
sean excluyentes en cuánto apliquen, se debe considerar:

El uso de protocolo SSL HTTPS.
Procurar que el uso de cookies sea mínimo y se usen solo si es necesario, en caso 
de que éstas se usen se recomienda que estén cifradas.
Las URL deben ser limpias, es decir no exponer las variables del código en el 
enlace.
Tener en cuenta buenas prácticas de desarrollo como el top10 de OWASP.
Controles contra inyección de código: límite y validación de campos, codificación 
de caracteres especiales:
Controles de gestión de sesión y autenticación.

codificación de caracteres especiales. Si se maneja información de alto nivel 
sensible o confidencial, es recomendable incluir en la validación de código HTML 
el uso de listas blancas (negar todo lo que no esté expresamente permitido).
Configuración de seguridad incorrecta: evitar configuraciones por defecto asegurar 
una arquitectura con una separación a nivel de Seguridad optima y eficiente para 
los componentes.
Exposición de datos sensibles: en pro de proteger la información, eliminar 
información innecesaria y deshabilitar la función de autocompletar e inhabilitar 
cache en los formularios que manejen información sensible.
Control de acceso inexistente a funciones específicas: se deben eliminar accesos 
y funciones por defecto, así como también gestionar los accesos y autorizaciones 
para el uso.
Falsificación de peticiones en sitios cruzados (CSRF): para evitar que los usuarios 
sean víctimas de peticiones HTML no autorizadas o que se ejecuten funciones que 
afecten la integridad de la información, se pueden implementar controles como: 
captcha, token en url, o reconfirmación de datos (ej: ¿Está seguro que desea enviar 
los datos del formulario? Sí/No). 
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Uso de componentes con vulnerabilidades conocidas: no utilizar funciones no 
actualizadas
En el caso de reenviar información a otras páginas o direcciones URL, verificar que 
no se expongan los parámetros o que estos no sean modificables en la transmisión 
de dicha información.

5.4. Para el Uso de formularios, se debe considerar:

Validación de campos y validación de datos de entrada.
Límite del número de caracteres permitidos.
Si existe interacción entre usuarios públicos (internet) y la aplicación y se 
requiere el envío de información y registro de correo electrónico se debe 
implementar control Captcha 2.0 o superior.

Utilizar en el formulario controles para la validación de parámetros en el campo 
de 

El envió de datos del formulario debe ser método post (oculto en el código). 
Recomendaciones a nivel de estructuración de código: -
(Dejar contraseñas escritas en el código) contraseñas y usuarios dentro del 
código. Al igual que direccionamiento IP interno, en el caso de páginas web.
Evitar las saturaciones de buffer.
Es recomendable eliminar las notificaciones de error que notifican sobre los 
servicios o tecnología usada. Se pueden realizar pruebas de inserción de 
errores para verificar la respuesta de la aplicación ante un error forzado.

5.5. Se debe procurar que las páginas o portales muestren mensajes relacionados con 
la propiedad intelectual, protección de datos personales, privacidad y 
transparencia.

5.6. Auditoria y Logs - La aplicación debe almacenar registros automáticos de los 
cambios y acciones realizadas por usuarios en la aplicación, estos logs deben ser 
gestionables y deben estar protegidos y en lo posible ser no editables.
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6. ROLES Y RESPONSABILIDADES

Arquitecto Senior TI/ 
Director Arquitectura 
TI/ Desarrolladores/ 
Documentadores/ 
Testing :

Garantizar la implementación de la presente política y de la 
creación de cualquier software al interior de la compañía.
Desarrollar y/o adquirir software y hardware según las necesidades 
del negocio. Establecer requerimientos funcionales, operacionales 
y especificaciones técnicas. Mantener ambientes separados de 
Desarrollo, Pruebas y Producción. Implementar análisis de 
vulnerabilidades y gestionar usuarios, roles y privilegios.

Responsable o dueño 
de los activos de 
información:

Identificar y clasificar los activos de información. Asegurar que se 
apliquen controles de seguridad adecuados. Revisar y aprobar los 
accesos a los activos de información.

Seguridad de la 
Información:

Velar y definir los lineamientos para el cumplimiento de esta 
política.

Usuarios de los 
Activo:

Cumplir con las políticas y procedimientos de seguridad de la 
información. Utilizar los activos de información de manera 
responsable y segura. Reportar incidentes o vulnerabilidades 
relacionadas con la seguridad de la información.

7. CUMPLIMIENTO

Cualquier empleado o tercero, que incumpla esta política o las que se requieran el 
desarrollo seguro, debe asumir las responsabilidades y sanciones a que haya lugar 
definidas o relacionadas con reglamentos, la normatividad interna de Comunicaciones 
Empresariales de Colombia SAS y la legislación vigente en materia de Seguridad de la 
Información o Protección de Datos Personales.

8. ÉTICA, SOSTENIBILIDAD Y DIRECTRICES QUE SE CUMPLEN

Todas las directrices de esta política cumplen con las leyes aplicables, las cuales incluyen 
regulaciones de derechos humanos, ambientales, laborales, de salud y
seguridad, en contra de la evasión, corrupción y/o otras emitidas por nuestros stakeholders 
(partes interesadas).

Además de las reglas aplicables a Comunicaciones Empresariales de Colombia S.A.S. 
(CEM) para el personal y el Código de Conducta y Ética, esta Política también compromete 
a todo el personal a respetar la conducta ética, la responsabilidad social, la transparencia, 
la auditabilidad, la rendición de cuentas y la sólida gestión de riesgos en el contexto de esta. 
Las desviaciones de esto deben informarse para tomar las acciones correspondientes.
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9. ACTUALIZACIÓN

Este documento será modificado por el Oficial de Seguridad de la Información en la medida 
que se requiera y permanecerá publicado en la herramienta de gestión documental 
corporativa.
La revisión de la vigencia de las directrices se realizará mínimo una vez cada año.


